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Einleitung



Viele Staaten stehen dem Wunsch
des Biirgers nach zeitgemaBlen
Dienstleistungen ratlos gegeniiber.
Estland, ein kleines Land im Balti-
kum, hat vorgemacht, wie digitale
Verwaltung aussehen kann.

Im Zeitalter des digitalen Wandels sind Daten ein wich-
tiger ,Rohstofts Ohne die Verarbeitung von Daten
wiurden viele digitale Anwendungen im privaten
Bereich und in der Industrie 4.0 nicht funktionieren.
Wir alle sind unerschopfliche Datenquellen und tragen
dazu bei, dass enorme Datenmengen entstehen: im In-
ternet, wenn wir uns in sozialen Netzwerken bewegen,
Musik streamen, einkaufen, Produkte bewerten oder
zum Navigationsgerit greifen. Als Nutzer vertrauen wir
darauf, dass unsere Daten in unserem Interesse verwen-
det und sorgfiltig behandelt werden. Regelmafig stel-
len Datenlecks (z. B. bei Facebook oder im Falle von
Kreditkartenbetrug) dieses Vertrauen auf eine harte
Bewahrungsprobe: Wo sind unsere Daten noch sicher?
Wem konnen wir sie anvertrauen — und wem nicht?



Die Frage nach der Wahrung unserer Privatsphare ist
immer auch eine Frage nach unserer Freiheit. Sie stellt
moderne Demokratien auf die Probe und verlangt
nach einer Erneuerung des sozialen Vertrags zwischen
Buirger und Staat. In Landern wie China oder Russland
greift der Staat massiv in die Datenrechte ein — und
damit auch in die Freiheitsrechte seiner Burger. In den
USA uberlassen staatliche Institutionen der Privatwirt-
schaft die Sicherung ihrer Daten.

MMl . In Estland wird nahezu jede Leistung in
der offentlichen Verwaltung digital angeboten.

Estland, ein kleines Land im Baltikum, das gerade
mal so viele Einwohner zihlt wie Wien, hat hinge-
gen vorgemacht, wie die Erneuerung des sozialen
Vertrags gelingen kann. Das estnische Modell ver-
langt Transparenz und gegenseitige Verantwortung,
es riickt den Birger ins Zentrum. Dieser erhilt effi-
ziente Dienstleistungen und erlangt gleichzeitig die
Kontrolle tiber seine Daten zuriick.



In Estland wird nahezu jede Leistung in der offentli-
chen Verwaltung digital angeboten. Wer seine Angele-
genheiten weiterhin analog erledigen will, kann das
tun — das digitale Angebot ersetzt bisherige Dienstleis-
tungen nicht, sondern erginzt sie. Aber jeder Buirger
Estlands kann sich digital ausweisen, rechtskriftig
Dokumente unterschreiben oder binnen weniger
Minuten ein Unternehmen griinden — und es funktio-
niert: Die Esten vertrauen ihren Institutionen und
nutzen die digitalen Services deshalb immer haufiger.
Jahrlich werden durch die digitale Verwaltung in
Estland rund zwei Prozent des Bruttoinlandsprodukts
und gut drei Millionen Arbeitsstunden eingespart.!

Was konnte Osterreich von Estland lernen? Um diese
Frage zu beantworten, beschreiben wir den Weg
der Esten in die digitale Verwaltung und stellen
ihre wichtigsten Errungenschaften vor — damit
auch hierzulande die entscheidenden Weichen fiir
eine digitale Zukunft des offentlichen Sektors
gestellt werden konnen.

1 Siehe Vassil (2016).



Was kann
Estlands
E-Governance
anhand von
Beispielen



Heute kann nahezu jeder 6ffentliche
Service in Estland online erledigt
werden. Nur fiir eine Heirat, Schei-
dung sowie einen Hauskauf und -ver-
kauf muss man (noch) aufs Amt. Das
ermoglicht vollkommen neue Ser-
vices und spart Biirgern und Staat
Zeit und Geld.

Estlands digitale Entwicklung begann 1990 mit der
Loslosung des Landes von der Sowjetunion — ohne
eine eigene oOffentliche Verwaltung oder eine funkti-
onierende Privatwirtschaft standen damals alle
Zeichen auf Neubeginn. Schon wihrend der Sowjet-
zeit waren die Esten europiisch gepragt — sie konnten
beispielsweise finnisches Fernsehen und internatio-
nales Radio empfangen.

Die Planwirtschaft hatte indessen ganze Arbeit
geleistet: Toomas Hendrik Ilves, der estnische Prasi-
dent von 2006 bis 2016, beschrieb die Situation seines



Landes in einem Interview 2 so: ,,1993 hatte Estland
ein Telefonsystem von 1938.“ Das Angebot Finn-
lands, die dortige Infrastruktur nach Estland zu
erweitern, lehnte Tallinn ab. Die Regierung ent-
schied sich dafir, eine komplett neue Infrastruktur
aufzubauen, mit Unterstiitzung der Banken und
Telefonkonzerne.

Lf’ . Die Regierung entschied sich dafir, eine
komplett neue Infrastruktur aufzubauen.

Ilves ist eine Schlisselfigur beim digitalen Aufbau
des Landes. Er wuchs als Fliichtling in den USA auf
und brachte sich dort im Alter von dreizehn Jahren
selbstaindig das Programmieren bei. Er erkannte
schon frith die Vorteile, die die Automatisierung
fur das kleine Land bringen wiirde. 2013 erklarte er
gegeniiber der britischen Rundfunkanstalt BBC:
»Wir missen auf die Digitalisierung setzen, in

2 Siche Hjelmgaard (2013).



jedem Bereich, nur so kénnen wir unser Potenzial
voll ausschopfen.“3

Im Jahr 1996 startete Ilves das Tiigrihtipe-Programm
(zu Deutsch: Tigersprung-Programm), um Estland
mit einer modernen Computer- und Netzwerkinfra-
struktur auszustatten und in Schulen sowie Univer-
sitaten fur die notwendige Aus- und Weiterbildung
zu sorgen. Heute findet sich diese Initiative im staat-
lich finanzierten Programm ProgeTiger wieder, mit
dem Lehrer das Programmieren lernen kénnen, um
es dann ihren Schilern beizubringen.

Einsparungen

Estland hat innerhalb von 20 Jahren eine digitale
offentliche Verwaltung geschaffen, die weltweit als
Vorbild dient. Doch Estland wurde nicht tiber Nacht
zum digitalen Musterknaben. Stiick fir Stiick wurden

3 ,We need to really computerise, in every possible way, to
massively increase our functional size“ (Mansel 2013).



digitale Dienstleistungen geschaffen und so eine
Alternative zu den bestehenden analogen Behdrden-
wegen angeboten. Ohne das Vertrauen der Biirger, die
Beharrlichkeit der Politik und eine konsequente digi-
tale Weiterbildung der Bevolkerung, ware dieses Vor-
haben nicht gelungen. Es brauchte Zeit, bis diese
Mischung zum Erfolg fihrte. In den ersten Jahren der
digitalen Verwaltung (2003 -2006) fanden die neuen
Services keine groffe Akzeptanz. Im Laufe der Zeit
wurden digitale Dienstleistungen immer beliebter.
Erst ab einer gewissen Groe des Netzwerks an
Dienstleistern (knapp 50 Behorden und Unterneh-
men) entfaltet das estnische Modell sein volles Poten-
zial. Je mehr 6ffentliche und private Anbieter teilneh-
men, umso vielseitiger werden die Dienstleistungen,
die sich fir den Nutzer ergeben.

Wie sich das Land ohne diesen visionaren Schachzug
entwickelt hatte, ist schwer zu sagen. Estland musste
nach seiner Unabhingigkeit bei null beginnen, eine
umfassende und funktionierende analoge Verwal-
tung gab es nie. Schitzungen der Weltbank zufolge
sparen sich die Esten jahrlich 2,8 Millionen Stunden
Verwaltungsaufwand durch die digitale Verwaltung.



Das entspricht der Vollzeitarbeit von 1.346 Personen
pro Jahr.4 Sicher ist, dass die digitalen Dienstleistun-
gen das Leben jedes Birgers einfacher machen und
ihm die Hoheit tber seine personlichen Daten
zuriickgeben. Immer mehr Esten nutzen die digitalen
Services regelmifig. Die beliebtesten Dienstleistun-
gen stellen wir im Folgenden vor:

Digitale Steuererklirung

Seit 2000 kann man in Estland seine Steuer-

erklirung digital einreichen. Dieser Service
zahlt zu den beliebtesten des Landes. Uber 97 Prozent
aller Steuererklirungen in Estland werden heute
online verabschiedet. Im Jahr 2002 erreichte die digi-
tale Steuererklirung einen weiteren Meilenstein.
Mit der sogenannten e-ID kann sich jeder Nutzer ein-
loggen und erhilt eine individuell vorgefertigte Steu-
ererklirung. Er kann diese uberprifen, gegebenen-
falls Anderungen vornehmen und das Dokument

4 Siehe Vassil (2016).



letztlich mit seiner digitalen Signatur absenden. Im
Schnitt dauert es drei bis finf Minuten, um diesen
Vorgang durchzufithren. Das spart nicht nur Zeit
(und Nerven) fur die Steuerzahler, sondern entlastet
auch die Behorden: In durchschnittlich nur funf Ta-
gen trifft eine eventuelle Steuerriickzahlung beim
Buirger ein. Ebenso schlieft der Service die digitale
Steuererkliarung fir Unternehmer und alle Beschaf-
tigten ein. Zoll- und Warensteuern kénnen ebenfalls
bertcksichtigt werden. s

%fie: Digitale Steuererklarung: 97 % der
Esten nutzen das Tool, Dauer drei bis fiinf Minuten,
Gutschrift innerhalb von fuinf Tagen.

P Die Steuererklarung kann auch in Oster-
P cich online ausgefiillt werden. Ein automa-
tischer Abgleich mit anderen Behdrden auf Wunsch
des Burgers ist nicht moglich.

5 Estonian Tax and Customs Board (ETCB), www.emta.ee



Digitale Unternehmensgriindung

Estland hat ein digitales Unternehmens-

register. Uber dieses konnen in Echtzeit In-
formationen zu allen in Estland registrierten Firmen
eingesechen werden. Das digitale Unternehmensregis-
ter unterhalt auch ein Portal zur Registrierung von
Unternehmen. Dort kénnen Unternehmensgriinder
Antrige oder Jahresberichte in das Unternehmens-
register hochladen. Dokumente konnen mit einer di-
gitalen Signatur unterschrieben werden. Das digitale
Unternehmensregister erspart der estnischen Buro-
kratie viel Zeit und Geld. In Estland dauert es im
Schnitt 18 Minuten, ein Unternehmen zu registrieren;
im Gegensatz zu 3,5 Tagen auf traditionellem Weg,
der nach wie vor existiert. Ebenso enthalt das Portal
eine web-basierte Buchhaltungssoftware, die sich mit
den bestehenden Steuerdaten verbinden lisst und
gerade Start-ups und kleinen Unternehmen das
Leben leichter macht.6

6 E-Business-Register, http://www.rik.ee/en/e-business-register



Fgy Uber das Unternehmensserviceportal konnen
P Unternchmen in Osterreich digital gegriin-
det werden. Eine digitale Buchhaltung und Verwal-
tung ist nicht moglich. Laut Weltbank bendtigt man
in Osterreich im Durchschnitt 21 Tage fiir die Griin-
dung eines Unternehmens.?

Digitale Gesundheit

Das digitale Gesundheitssystem Estlands

erlaubt es, Patientendaten von verschiedenen
Dienstleistern zu integrieren. So entsteht ein ganzheit-
liches Gesundheitsbild jedes einzelnen Patienten.
Dieses beinhaltet Daten iiber Diagnosen, Arztbesuche,
medizinische Tests, Krankenhausaufenthalte oder ver-
schriebene Medikamente. In Notfallsituationen kann
ein Arzt mit der ID-Karte des Patienten kritische Infor-
mationen tber Blutgruppe, Allergien, vergangene
Behandlungen oder Schwangerschaften abfragen. Aus
Sicherheitsgriinden ist das digitale Gesundheitssystem

7 Siehe World Bank Group (2018).



nicht als zentrale Datenbank angelegt. Es ruft Informa-
tionen von unabhingigen Dienstleistern in einem stan-
dardisierten Format ab. Dies ermdglicht ein effiziente-
res Gesundheitssystem, das den Patienten und dessen
Eigentum an seinen Daten in den Mittelpunkt stellt.
Der Patient kann iber ein Portal mithilfe seiner elekt
ronischen ID seine Gesundheitsdaten und die seiner
minderjihrigen Kinder einsehen. Ebenso erhilt er de-
taillierte Auskunft dartber, welche Stelle zuletzt auf
seine Akten zugreifen wollte.

Fir Notfalle sind lebenswichtige Informationen wie
Blutgruppe, Allergien oder Krankheitshistorie fir

den Arzt digital einsehbar. ?

Das digitale Gesundheitssystem ermoglicht es, dass
auch elektronische Verschreibungen fiir Medikamente
oder Behandlungen verwaltet werden konnen. Alle
Krankenhduser und Apotheken sind mit diesem
System verbunden. Der Patient muss beispielsweise
bei einem Besuch in der Apotheke oder im Kranken-
haus lediglich seine ID vorweisen und erhilt alle vom



Arzt verschriebenen Produkte. Das System greift
ebenfalls auf die Daten des estnischen Versicherungs-
fonds zu und verrechnet automatisch alle moglichen
Subventionen oder Preisnachlisse. Ebenso reduziert
das System den Aufwand fiir Arzt und Patient, da sich
beide nicht zwangslaufig physisch treffen massen,
sondern auch via Telefon oder Skype eine Ordination
abhalten konnen. 8

4 ﬁ Das digitale Gesundheitssystem
ermaglicht in Estland die Verrechnung von
Subventionen oder Preisnachlassen fir Patienten.

Py Medizinische Daten werden in Osterreich
P okal verwaltet und nicht ausgetauscht. Uber
das Portal LELGA“ kann der Patient seine
Gesundheitsdaten online verwalten. Auch der Medi-
kamentenkonsum kann unter ,ELGA“ dokumentiert
werden. Verrechnung sind bisher nicht moglich.

8 Estonian e-Health Foundation (funded by the Ministry of
Economic Affairs and Communications). Further information:
e-Health, www.cetervis.ee; Patient Portal, www.digilugu.ce



Bildungscloud

Bildung steht auf der digitalen Agenda

Estlands ganz oben. Die Weiterbildung digi-
taler Fahigkeiten ist ein zentrales Element beim digi-
talen Aufbau des Landes. Damit alle Zugang zu hoch-
wertiger Bildung haben, hat Estland eine
Bildungscloud eingerichtet. Dort konnen Lehrer ihre
Erfahrungen und Lernmaterialien teilen. Ebenso
konnen sich Schiler, Eltern und Lehrer tber das On-
lineklassenbuch EKool besser miteinander austau-
schen. Lehrer konnen dort Noten und Hausaufgaben
eintragen. Eltern haben einen besseren Uberblick
tber die Entwicklung ihrer Kinder und kdnnen ein-
fach mit zustdndigen Behérden und Lehrern in Kon-
takt treten. Die zentrale Bildungscloud ermoglicht es,
lokale Bildungsinitiativen miteinander zu vergleichen.?

Py Es findet kein umfangreicher landesweiter
P Austausch von Bildungsergebnissen und
Materialien zwischen den Schulen in Osterreich statt.

9 Look@World Foundation, www.vaatamaailma.ee/en,
www.ekool.eu



Onlinewahlen

Die Esten konnen seit 2005 tiber das Internet

wihlen. Bei lokalen, nationalen oder europai-
schen Wahlen konnen sie ihre Stimme von tberall auf
der Welt abgeben. Alles, was sie dazu brauchen, sind
ihre digitale ID und ein Computer mit Internetan-
schluss. Nattirlich kann man in Estland auch weiterhin
zur Wahlurne gehen. Gegeniiber der klassischen Brief
wahl hat das sogenannte i-Voting aber neben der welt-
weiten Verfiigbarkeit noch den weiteren Vorteil, dass
man seine Meinung innerhalb der letzten Woche vor
der Wahl problemlos dandern kann. Ahnlich wie bei der
Briefwahl werden die personlichen Informationen von
der Wahlkarte getrennt und die Stimme anonym ausge-
zahlt. Im Gegensatz zur klassischen Stimmabgabe kann
der Birger allerdings genau nachverfolgen, wann und
ob seine Stimme richtig ausgewertet wurde. Dieser
Sicherheitsmechanismus und der Komfort der Online-
wahl haben das i-Voting iber die letzten Jahre immer
beliebter gemacht, nicht nur bei jungen Wihlern.10

10 www.valimised.ee/en



Zuletzt gaben in Estland 30 Prozent ihre Stimme
digital ab.

Fgy In Osterreich sind keine Onlinewahlen
. moglich.

E-Participation

In Estland mochte man die Errungenschaften

des digitalen Wandels nutzen, um die Men-
schen mehr in die politische Entscheidungsfindung ein-
zubinden. Unter dem Stichwort E-Participation gibt es
verschiedene Initiativen, um die Birger fir politische
Gestaltung zu begeistern. Die E-Plattform rahvaalgatus
ermoglicht es Birgern, eine Offentliche Initiative zu
starten. Sobald diese mehr als 1.000 Unterschriften
erhilt, muss sie dem estnischen Parlament vorgelegt
werden. Die digitale Signatur stellt im Vergleich zur
physischen Unterschrift sicher, dass Unterschriften
nicht gefilscht werden kénnen. Die Teilnehmer der
Initiative konnen auf der Plattform direkt verfolgen,
wann und wie ihr Vorschlag zum Gesetz wird.



Py Auch in Osterreich gibt es erste Initiativen zu
- digitalen Burgerentscheiden. Der Prozess
kann nach der Stimmabgabe allerdings nicht digital
nachverfolgt werden.

Massendaten

Die umfassende digitale Infrastruktur erlaubt es
Forschungseinrichtungen in Estland, groffe Daten-
mengen im Interesse der Nutzer auszuwerten und neue
Dienstleistungen anzubieten. In einer Testphase erklar-
ten sich knapp 100.000 Esten dazu bereit, dass ihre
Gesundheitsdaten iber das digitale Gesundheits-
system in anonymisierter Form ausgewertet werden
dirfen. So erlangen Wissenschaftler vollkommen
neue Hinweise tiber die Auswirkungen von Umwelt-
einfliissen oder vererbten Gendefekten bei Krankheiten.

Auch das Projekt zur Vergabe von Landwirtschafts-
subventionen bedient sich moderner Datenerhebung.
In Estland werden, wie im Rest der EU auch, be-
stimmte Subventionen an Landwirte nur dann ausbe-
zahlt, wenn diese ihrer Pflicht nachkommen, ihre



Felder und Wiesen regelmafig zu mihen. Die Uber-
prifung dieser Plicht mit dem blofSen Auge ist eine
kostspielige und lickenhafte Praxis. Daher nutzt
Estland als erstes europiisches Land Satellitendaten
des europaischen Kopernikus-Projektes, um den
Zustand der Felder und Wiesen festzustellen.

In der Landwirtschaft konnen die Zustande
der Felder mittels digitaler Satellitendaten gepruft

werden. & 4|

Die Mahstinde werden auf einer zentralen Plattform
angezeigt und Bauern konnen so selbst den Zustand
ihrer Landflichen tberprifen.



Digitales
Estland



In Estland begann nach dem Fall
des Eisernen Vorhangs eine ra-
sante Erneuerung. Anstatt sich
auf altbewahrte Pfade zu bege-
ben, wihlten die Esten frith den
Weg in die digitale Zukunft. Der
Aufbau des digitalen Estland stellt
den Biirger in den Mittelpunkt
und setzt auf Transparenz.

Estland gilt heute international als Vorbild in punc-
to digitaler Verwaltung: 97 Prozent der Steuererkla-
rungen werden online eingereicht, nahezu alle
Bankgeschifte tber das Internet erledigt. Seit 2005
kann digital gewihlt werden, im Jahr 2015 hat von
dieser Moglichkeit fast ein Drittel der Wahler
Gebrauch gemacht. Die unter 45-Jihrigen nutzen
regelmifig Computer und das Internet, und selbst
in der Gruppe der Esten tber 65 ist fast jeder Zweite
regelmifig online.



Davon profitiert auch die heimische Informations-
branche: Schon mehrfach hat Estland sein Modell
und das dazugehorige Know-how in andere Lander
exportiert. Finnland etwa hat das estnische Modell zu
groffen Teilen Gbernommen, Kanada steht in regem
Austausch und erwigt ebenfalls eine Ubernahme.

Die vier Sdulen des digitalen
Estland

Seinen Erfolg verdankt das estnische Modell zum
einem der historischen Gelegenheit fiir einen Neuan-
fang nach der Loslosung des Landes von der Sowjet-
union — zum anderen den Menschen, die darin eine
Chance erkannt und ihre politische Vision beherzt
umgesetzt haben.

Um diese Erfolgsgeschichte verstehen zu koénnen,
muss man sich mit ihren Grundlagen befassen — den
vier Sdulen, die das estnische Modell tragen: die digi-
tale Identitdt, der Datenhighway X-Road, die umfas-
sende digitale Bildung jedes Burgers sowie der
moderne rechtliche Rahmen.



Saule | — Digitale Identitit

Jeder Mensch hat seine eigene, ganz personliche Iden-
titat und kann mit anderen Menschen und Institutio-
nen verbindlich in Kontakt treten, also beispielsweise
Vertrige abschliefen. In der analogen Welt bezeugen
wir mit unserer handschriftlichen Unterschrift, dass
wir Vereinbarungen anerkennen und die Absicht
haben, diese auch einzuhalten. Um Vertrage in die-
sem Sinne auch in der digitalen Welt abschlieen zu
konnen, nutzt Estland die sogenannte ,,Public-Key-
Infrastruktur® (PKI). Die PKI ist ein System von
Sicherheitsschlisseln, das ihren Nutzern ermoglicht,
sich eindeutig und sicher zu identifizieren oder ver-
schlisselte Nachrichten zu verschicken.

In Estland stellt der Staat die Public-Key-Infrastruktur
zur Verfiigung: Jeder Biirger erhilt eine Chipkarte,
die ihm als Personalausweis dient. Mithilfe der Chip-
karte kann sich jeder Biirger digital identifizieren
und Dokumente rechtsverbindlich unterschreiben. !t

11 Siche ID.ee (2018).



Der ,,Schliissel” zum Erfolg —
Public-Key-Infrastruktur

Die Public-Key-Infrastruktur ist ein Sicherheitssystem aus der
Kryptologie. Es wird im Internet genutzt, um Nachrichten zu
verschlisseln oder Dokumente zu signieren. Die Grundidee der
Public-Key-Infrastruktur ist, dass jeder Nutzer zwei Schliissel
(Zahlencodes) besitzt: einen privaten und einen offentlichen.
Beide Schlissel sind tGber ein mathematisches Verfahren eindeutig
miteinander verknupft. Diese Verkniipfung lasst sich fir Aufen-
stehende nicht einsehen. Der offentliche Schlissel ist jedem
Nutzer des Systems frei zuganglich, den privaten Schlissel kennt
nur der Nutzer selbst.

Mochte beispielsweise Franz eine vertrauliche Nachricht an Sisi
schicken, so nutzt er Sisis offentlichen Schlissel, um die Nachricht
zu verschlisseln. Diese kann wiederum nur von Sisi selbst durch
deren privaten Schlissel ge6ffnet werden. Ebenso kann man die
Schlissel nutzen, um sich digital zu identifizieren. Sisi sichert bei-
spielsweise ein Dokument mit ihrem privaten Schlissel und
sendet es an Franz. Kann dieser das Dokument mit Sisis offentli-
chem Schlissel 6ffnen, so weif er, dass es eindeutig von ihr stammt.



Abb. 1: Die Public-Key-Infrastruktur
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Seit 2015 konnen sich die Burger Estlands zudem
tiber ihre Mobiltelefone digital identifizieren. Die
Sicherheitsinfrastruktur ist dabei vergleichbar mit
der Chipkarte.

Saule Il — X-Road

Wenn die elektronische ID als ,,Pass“ bezeichnet wer-
den kann, so ist die sogenannte X-Road gewisserma-
Ben das Territorium des digitalen Estland. Auf der
X-Road bieten der Staat und andere Verwaltungsorgane
wie auch privatwirtschaftliche Unternehmen ver-
schiedenste Dienste an.

Die estnische X-Road ist als dezentrales System organi-
siert. Das bedeutet, dass jeder einzelne Teilnehmer nur
jene Daten verwaltet, fir die er unmittelbar zustindig
ist. So liegen dem nationalen Bevolkerungsregister
zwar die Meldedaten aller Burger vor, nicht aber deren
Steuerdaten. Diese wiederum sind nur auf dem Server
des Finanzministeriums gespeichert, welches hingegen
keinen Zugang zu den Gesundheitsdaten eines Buirgers
hat. Ein zentraler Server der estnischen Regierung



Abb. 2: Das System der X-Road in Estland

#-Fioad

1. Burger beantragt beim
Birgeramt Kindergeld.

Fersonen-
register
I

Finanzamkt

2. Burgeramt ist nun vom
Burger autorisiert die
nétigen Daten abzufragen.

3. Burgeramt fragt Daten aus
dem Personenregister ab.

4. Burgeramt fragt Daten
beim Finanzamt ab.

5. Burgeramt fragt Daten
vom Krankenhaus ab.

6. Birgeramt besitzt nun alle
bendétigten Daten und
genehmingt das Kindergeld.

7. Burger erhélt sein
Kindergeld schnell und
unkompliziert.




verwaltet die statistischen Informationen tber jeden
Informationsaustausch auf der X-Road. Im Nachhinein
kann jede Ubertragung nachvollzogen und das Server-
protokoll nicht unentdeckt manipuliert werden.
So koénnen alle Biirger in ihren Biirger-Accounts jede
Abfrage ihrer personlichen Daten liickenlos nachvoll-
ziehen — mehr noch: Sie haben einen rechtlichen An-
spruch auf eine verstindliche Begrindung fir die
Abfrage ihrer Daten. Durch dieses maximal transpa-
rente System gewinnen die Birger also aufferdem die
Hoheit tber ihre personlichen Daten zurtck. In einer
analogen Welt hingegen kann niemand sicher sein,
dass nur Befugte auf seine Daten zugreifen.

»Wir schiitzen den Konig und nicht seine Reiseroute” —
so fasst Avro Ott, einer der fithrenden X-Road-Archi-
tekten und Direktor der ,,E-Governance Academy®12,
die Idee der digitalen Infrastruktur in Estland zusam-
men. Gemeint ist damit, dass der estnische Daten-
highway X-Road zwar das offentliche Internet zum

12 Die e-Governance Academy ist ein Thinktank und Beratungs-
organisation, die mit dem Ziel der Wissensschaffung und
-Vermittlung gegriindet wurde.



Austausch von Daten nutzt, gleichzeitig alle Informa-
tionen auf dieser Datenroute bestmoglich verschlis-
selt und seinen Nutzern so eine zuverldssig hohe
Sicherheit bieten kann.

i _ Alle Burger kdnnen jede Abfrage ihrer
personlichen Daten lliickenlos nachvollziehen.

Fur die Birger bietet das System der X-Road gleich meh-
rere Vorteile: Zum einen missen sie ihre Daten nicht bei
jedem neuen Vorgang erneut eintragen, sondern kon-
nen den Behorden erlauben, auf bereits vorhandene
Informationen an anderer Stelle zuzugreifen. Das ist
besonders dann vorteilhaft, wenn sich viele verschiedene
Stellen zur Leistung eines Service abstimmen miissen.

In Osterreich weicht der ersten Freude iiber den Nach-
wuchs schon rasch der Frust mit der Burokratie.
Mutterschutz, Geburtsurkunde, Mutter-Kind-Pass,
Karenzgeld oder Familienbeihilfe. 13 Bereits ein ein-
ziges Kind bedeutet schon viel Verwaltungsaufwand.



Die Geburtsurkunde vom Standesamt, Karenzgeld
von der Krankenkasse und Familienbeihilfe vom
zustindigen Finanzamt. Will man hierzulande staat-
liche Hilfeleistungen in Anspruch nehmen,
gribelt man nicht nur tber einen Berg an Antrigen,
sondern ist auch viel zwischen den jeweiligen Stellen
unterwegs.

Anders sieht die Sache in Estland aus. Auch hier
miissen Antrage ausgefillt werden. Dies ist aber aus-
nahmslos auch digital moglich. Eine personliche
Anwesenheit auf den jeweiligen Amtern ist nicht
mehr notwendig. Zudem profitieren die Menschen
in Estland vom digitalen Datenaustausch. Uber die
X-Road autorisiert der Nutzer zum Beispiel den
zustindigen Beamten, diese Daten einmalig abru-
fen zu diirfen, um dann die Zahlung des Kinder-
geldes vornehmen zu kénnen.

13 Seit Mai 2015 gilt auch in Osterreich, dass fir im Inland
geborene Kinder die Familienbeihilfe automatisch ausbezahlt
wird, sobald die Geburt im Personenregister vermerkt ist.



Saule Il — Digitale Bildung

Selbst die besten Angebote an digitalen Dienst-
leistungen sind nutzlos, wenn der Biirger nicht weif,
wie er sie nutzen kann. Zudem spielt die ,digitale
Hygiene“ jedes Nutzers, also die Fahigkeit, sich
sicher im Internet zu bewegen, eine entscheidende
Rolle fir die Sicherheit der digitalen Infrastruktur im
Ganzen. Neben der digitalen ID und dem Daten-
highway X-Road ist deshalb die digitale Bildung der
gesamten Bevolkerung eine weitere wichtige Saule
des estnischen Erfolgsmodells.

In Estland vertrauen die Nutzer den E-Services und
konnen mit ihnen umgehen. Das ist keine Selbstver-
standlichkeit, sondern Ergebnis eines umfassenden
Bildungsangebots fir alle Esten. Einen wesentlichen
Beitrag dazu leistet die Look@World Foundation 4,
die landesweit Nutzer im Umgang mit der digitalen
Infrastruktur schult.

14 http:/www.vaatamaailma.ee/en



Das kostenfreie Weiterbildungsangebot von Look@
World ist auf die jeweilige Bevolkerungsgruppe abge-
stimmt und liefert eine Reihe an Praxisbeispielen fiir
vier entscheidende Bereiche der Digitalisierung an:
Smart Devices 15, Sicherheit, E-Services und Onlinesu-
che. Besonderes Augenmerk wird auf die Weiter-
bildung élterer Birger gelegt, die neuen Technologien
moglicherweise skeptischer gegentberstehen als
jungere. So werden auch gezielt Schulungen angebo-
ten, bei denen die Ausbilder zur selben Altersgruppe
gehoren wie ihre Schulungsteilnehmer. Wihrend
sowohl in Osterreich als auch in Estland zwei Drittel
der 55- bis 74-Jahrigen im Internet aktiv sind, nutzen
in Estland hingegen knapp doppelt so viele Personen
der alteren Generation digitale Dienstleistungen.

H Kostenfreie Bildungsangebote sorgen fir
einen sicheren Umgang der Esten mit den digitalen
Dienstleistungen.

15 Moderne Mobiltelefone, Tablets, u.a.



In Estland wurde erkannt, wie wichtig es ist, mog-
lichst zeitig den Grundstein fiir einen souverinen
Umgang mit Technik und Informationen zu legen.
Das frithzeitige Erlernen konkreter Fihigkeiten, bei-
spielsweise des Programmierens oder des Umgangs
mit Robotik, hat in Estland einen hohen Stellen-
wert, weil sie als nachhaltige Investition in die
Zukunft gelten. In Estland wird es deshalb auch in
den nichsten Generationen nicht an klugen Kopfen
mangeln, die die digitale Infrastruktur des Landes
weiterentwickeln kénnen und fir den Arbeitsmarkt
der Zukunft geristet sind.

Die Organisation Hariduse Infotehnoloogia Sihtasutus
(HITSA) 16 koordiniert seit Beginn des Aufbaus der
digitalen Infrastruktur in Estland landesweit ver-
schiedene digitale Bildungsinitiativen, die vor dem
Wechsel in die héhere Berufsbildung oder an Hoch-
schulen zum Tragen kommen. Die ProgeTiger-
Initiative ist hierfiir ein Beispiel — mit ihr werden

16 HITSA kimmert sich um die Bildung im Bereich digitaler
Technologien in der Sekundarstufe (https:/www.hitsa.ee/
about-us).



Kinder ab dem Kindergarten spielerisch und altersge-
recht im Umgang mit Computercodes und Robotik
geschult.

Abb. 3: E-Government-Nutzung in Osterreich und Estland
—in Prozent
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Quelle: Eurostat.
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Die hohe Autonomie im estnischen Bildungssystem
tragt ihr Ubriges dazu bei, dass der Vermittlung digi-
taler Fahigkeiten viel Aufmerksamkeit gewidmet
wird. Grundsitzlich haben Schulen in Estland grofse
Entscheidungsspielraume, was die konkrete Gestal-
tung des Unterrichts betrifft. Es gibt einheitliche
nationale Zielvorgaben, die nach bestimmten Schul-
abschnitten erreicht werden mussen, aber es bleibt
den Schulen uberlassen, wie sie den Schilern das
hierfiir notwendige Wissen vermitteln. Zu Beginn
der Schullaufbahn werden digitale Fihigkeiten meist
in bestehende Facher integriert, spater dann in
einem separaten Fach unterrichtet.

D) -
=

- In Estland genieRen die Schulen Autonomie.
Wie die einheitlichen Zielvorgaben erreicht werden,
bleibt den Schulen selbst Gberlassen.

Nach der dritten, sechsten, neunten und zwolften
Schulstufe finden landesweit einheitliche verpflicht-
ende Tests statt, die den Wissensstand der Schiiler im
Bereich digitaler Technologien tiberpriifen. Bei Nicht-



bestehen dieser Tests muss der Schiiler gegebenenfalls
die letzte Schulstufe wiederholen. Durch die nationa-
le Vergleichbarkeit und Transparenz der Ergebnisse
konnen lokale Engpisse bei der Vermittlung digitaler
Fahigkeiten schnell erkannt und behoben werden.
HITSA akquiriert firr diese Fille Mentoren, die mit
den jeweiligen Schulen vor Ort vertraut sind und die
Lehrkrafte in ihrer Arbeit unterstiitzen. Bei der Schu-
lung von Lehrpersonal steht dabei fir HITSA die
Integration digitaler Hilfsmittel in die Wissens-
vermittlung im Vordergrund: Lehrern und Schiilern
wird gezeigt, dass digitale Fahigkeiten in jedem Fach
den Unterricht einfacher und verstindlicher machen.

Ebenso wichtig wie die Autonomie der Schulen ist
der Zugang zu Informationen, also die flichen-
deckende Verfuigbarkeit von Ressourcen. In Estland
sind in einer nationalen Bildungscloud alle relevanten
Materialien zum digitalen Unterricht frei verfiigbar,
neue Ideen und Unterrichtskonzepte einzelner Schulen
konnen ohne groen Aufwand geteilt werden.
Erginzend dazu will HITSA in Zukunft lokale
Schulcluster ausbauen, um deren Austausch unterein-
ander zu fordern.



Sédule IV — Rechtliche Grundlagen

Die digitale Infrastruktur und die daraus entstehenden
Moglichkeiten im Umgang mit Personendaten
spiegeln sich auch in der rechtlichen Architektur
Estlands wider. Als wesentliche Rechtsgrundlage
dient in Estland das Gesetz zum Schutz personli-
cher Daten.?” Zur Uberwachung von Einrichtungen,
die personenbezogene Daten sammeln, wurde das
Datenschutz-Inspektorat (Andmekaitse Inspektsioon/
Estonian Data Protection Inspectorate) eingerichtet.

Seit 2008 gibt es in Estland ein Gesetz, das die Rechte
natiirlicher Personen in Bezug auf deren Privatsphire
schiitzt und die Risiken, die aus der Verarbeitung per-
sonlicher Daten entstehen konnen, abwagt. Grund-
satzlich orientiert sich das Gesetz an der Idee ,soviel
wie notig, so wenig wie moglich®. Daten sollen nur
mit einem bestimmten Ziel gesammelt werden und
nur in dem Umfang, der fir das Erreichen dieses
Ziels notwendig ist. Ebenso soll eine Verarbeitung der

17 Siehe Riigikogu (2008).



Abb. 4: Aufgaben des Inspektorats
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Privatsphare schiitzen Daten offenlegen Wettbewerb sichern

Daten nur mit dem Einverstindnis der Betroffenen
oder mit Erlaubnis einer amtlichen Autoritit mog-
lich sein. Betroffene miissen tber die Anfrage ihrer
Daten informiert werden, sie erhalten Zugrift auf ihre
Daten und diirfen diese gegebenenfalls korrigieren.



Das Gesetz unterstreicht, wie wichtig es ist, dass die
Biirger den Verlauf der Verarbeitung ihrer Daten
liickenlos nachverfolgen konnen. Bei sensiblen Daten
muss der Betroffene auf die Sensibilitit dieser Daten
hingewiesen werden und er muss deren Nutzung aus-
dracklich zustimmen.

L Bei sensiblen Daten muss der Betroffene
deren Nutzung ausdricklich zustimmen.

Ebenso kann ein Betroffener die Léschung personli-
cher Daten erwirken. Das Inspektorat ist auflerdem fiir
die Einhaltung zweier weiterer zentraler Gesetze
zustindig: Daten der offentlichen Verwaltung18
miissen im Sinne einer offenen Informationsgesell-
schaft fiir alle Birger frei zuginglich sein,? ebenso
achtet das Inspektorat auf die Einhaltung des freien
Wettbewerbs zwischen Technologiedienstleistern. 20

18 Zu diesen Daten zahlen alle Informationen, die die Verwal-
tung des Staates betreffen, aber auch Statistiken, die von der
offentlichen Hand erhoben werden, beispielsweise Verkehrs-
oder Wetterdaten.



Das Datenschutz-Inspektorat erwartet, dass in den
kommenden Jahren die Menge an Daten — insbesondere
auch der sensiblen Daten — weiterhin stark ansteigen
wird. Grund hierfir sind neue Datenquellen wie etwa
die Verbindung von Videokameras oder Drohnen in
der Offentlichkeit mit Gesichtserkennungsalgorithmen.
Auch die intensive Nutzung sozialer Netzwerke stellt
das Inspektorat vor neue Herausforderungen: Dem
Schutz der einzelnen Birger voreinander und der
Abwehr und Verfolgung von Cyberkriminalitat wird
eine immer grofere Bedeutung zukommen.

19 Public Information Act.
20 Electronic Communications Act.



Je kleiner,
desto besser?
E-Governance
in Europa



Wie konnten Estland und seine
nordischen Nachbarn zu digita-
len Vorreitern werden? Allein an
der GréBe lag es nicht. Vielmehr
vertrauen die Biirger ihren Insti-
tutionen und diirfen sich auf eine
zeitgemiBe digitale Infrastruktur
verlassen.

Estland ist nicht mehr der einzige digitale Vorreiter in
der EU. Auch Lander wie Dianemark, Finnland oder
Norwegen haben in den vergangenen zehn Jahren
eine umfassende digitale Verwaltung aufgebaut.
In Estland und seinen nordischen Nachbarn haben
2017 knapp 90 Prozent der Internetnutzer regelmifig
Daten mit offentlichen Stellen tGber das Internet aus-
getauscht. Im EU-Vergleich greifen nur 57 Prozent
der Nutzer aktiv und regelmafig auf digitale Dienst-
leistungen im 6ffentlichen Bereich zurtick.



Abb. 5: E-Governance-Nutzung in der Europédischen Union
—in Prozent

mm 85 bis 95
== 75 bis 84
m= 65 bis 74
w55 bis 64
45 bis 54
30 bis 44

Quelle: Eurostat.



Mythen digitaler
Erfolgsgeschichten

Wie lasst sich der Erfolg einiger europiischer Vorreiter
wie Estland erkliren? In einer aktuellen Studie2!
betrachten wir die Faktoren, die den Ausbau und die
Akzeptanz digitaler Verwaltung in Europa begiinsti-
gen, und rdumen mit einigen Mythen dber digitale
Erfolgsgeschichten auf. Estland hat seinen Erfolg den
besonderen historischen Startbedingungen zu ver-
danken. Nach dem Fall des Eisernen Vorhangs
begann in Estland, das damals ohne funktionierende
Verwaltung dastand, eine neue Zeitrechnung.
Zweifelsohne standen die Zeichen fir Estland, den
chemaligen Satellitenstaat der Sowjetunion, zu
Beginn der 1990er-Jahre auf radikale Verinderung.
Im europaischen Vergleich lasst sich darin allerdings
kein Muster erkennen. Westlich geprigten Staaten
wie Schweden oder Danemark, mit gewachsener
analoger Verwaltung, ist der Sprung in die digitale
Neuzeit ebenso gelungen wie Estland. Gleichzeitig

21 Agenda Austria (2018).



zeigt sich in vielen Lindern der ehemaligen Sowjet-
union, wie Tschechien oder Polen, noch ein deutli-
cher Nachholbedarf bei digitaler Verwaltung.

Ebenso halt sich die These, dass kleine Staaten beim
Ausbau ihrer digitalen Verwaltung einen Grofen-
vorteil gegentber anderen, groffen Lindern geniefSen.
Estland weist mit 1,5 Millionen Einwohnern weniger
Biirger auf als die Stadt Wien. Aber auch in den zehn-
mal groferen Niederlanden ist die digitale Verwal-
tung auf dem Vormarsch. Im Jahr 2017 nahmen
82 Prozent der Internetnutzer aktiv digitale 6ffentli-
che Dienstleistungen in Anspruch. Zudem lasst sich
eine digitale Infrastruktur, wie das estnische
X-Road-System, technisch relativ leicht ,skalieren®,
wie Heiko Vainsalu, einer der Architekten der X-Road,
betont. Das bedeutet: Einmal eingerichtet, ist es prob-
lemlos moglich, einen Service fiir zehn anstatt fur
eine Million Nutzer anzubieten.



Vertrauen, Vertrauen und
nochmals Vertrauen

In unserer Analyse der europiischen Champions im
Bereich der digitalen Verwaltung zeigt sich, dass
weder Grofle noch historische Umstinde eine beson-
dere Rolle fir den Erfolg von E-Governance gespielt
haben. Ein wesentlicher Faktor fur die Bereitschaft
der Birger, das digitale Verwaltungsangebot zu nut-
zen, ist Vertrauen. In Landern, die durch ihre umfas-
sende digitale Verwaltung glanzen, vertrauen die Bur-
ger den rechtsstaatlichen Institutionen.

!‘ Osterreich erfiillt alle Voraussetzungen
fur den erfolgreichen Ausbau einer digitalen
Verwaltung.

Auch in Estland ist Vertrauen eine wichtige Grundla-
ge der digitalen Verwaltung. Das estnische System
verlangt von Staat und Biirgern einen transparenten
und verantwortungsvollen Umgang mit personlichen
Daten. Kommt es zum Missbrauch, so mussen die



Burger darauf vertrauen konnen, dass dieser umge-
hend entdeckt und geahndet wird. Wenn Biirger den
rechtsstaatlichen Institutionen nicht trauen, stofSen
selbst die technisch raffiniertesten digitalen Dienst-
leistungen des Staates auf wenig Gegenliebe. Dieses
Ergebnis ist ein ermutigendes Signal fir den Ausbau
digitaler Verwaltung in Osterreich. Hierzulande haben
die Burger ein vergleichsweise grofles Vertrauen in den
Rechtsstaat. Eine wichtige Grundlage fur die Akzep-
tanz einer digitalen Verwaltung ist somit gegeben.



Handlungs-
empfehlungen



Osterreich hat gute Vorausset-
zungen fiir den Ausbau digitaler
Verwaltung. Jetzt gilt es, sich ein
Beispiel an digitalen Musterlin-
dern wie Estland zu nehmen. Der
Staat kann mit gutem Beispiel vo-
rangehen: Transparenz schaffen,
seine Dienstleistungen fiir den
Biuirger verbessern und gleich-
zeitig zeigen, dass der digitale
Wandel keine Bedrohung, son-
dern eine Chance ist.

Auch im Musterland der elektronischen Verwaltung hat
es Jahre gedauert, bis die Mehrheit der Bevolkerung sich
mit den digitalen Dienstleistungen angefreundet hatte.
Aus Estland gibt es fiir den osterreichischen Staat
beim stufenweisen Aufbau der digitalen Verwaltung
zwei Regeln: Nutze das Vertrauen der Burger und



schaffe sptrbare Erleichterungen fiir sie. Erste E-Go-
vernance-Dienstleistungen sollten dort geschaffen wer-
den, wo Birger das Vertrauen haben, von einer analo-
gen zur digitalen Vorgehensweise zu wechseln. Ebenso
sollten die ersten digitalen Dienstleistungen fiir den
Burger spurbare Erleichterungen schaffen. Begeiste-
rung fur digitale Verwaltung entsteht dann, wenn man
stundenlange Behordenginge innerhalb weniger
Klicks von zu Hause aus erledigen kann.

Statt sich Gedanken zu machen, wie man Arbeitsplatze
vor den technologischen Verinderungen schitzen
konnte, sollte der Staat mit gutem Beispiel vorangehen
und seine digitalen Dienstleistungen ausbauen, so wie
es Estland erfolgreich vormacht. Dort mussen Burger
ihre Daten nur einmal (once only) zur Verfiigung
stellen, behalten dann aber den Uberblick, wann, wo
und von wem ihre Daten eingesehen wurden. Dariiber
hinaus haben sie das Recht auf eine verstindliche
Auskunft, warum ein Zugrift erfolgte. Der Staat schafft
so Transparenz, verbessert seine Dienstleistungen fiir
den Birger und zeigt gleichzeitig, dass der digitale
Wandel keine Bedrohung, sondern eine Chance ist.



Osterreich hat bereits begonnen, einige staatliche
Dienstleistungen in digitaler Form anzubieten. Dabei
handelt es sich aber meist um eine exakte Kopie des
bisherigen Behoérdengangs, der Biirger interagiert
immer nur direkt mit einer Stelle. Dort, wo man
friher einen Brief ans Finanzamt gesendet hat, wird
jetzt ein Onlineformular ausgefillt. Das Beispiel der
estnischen X-Road zeigt aber, dass das wirkliche
Potenzial digitaler Verwaltung in der Vernetzung
liegt. Erst wenn verschiedene 6ffentliche und private
Stellen miteinander Daten austauschen koénnen,
erhilt der Birger wirklich wertvolle digitale Dienst-
leistungen, wie das Beispiel der Geburt zeigt.

Der digitale Wandel mag furchteinfloend wirken.
Besonders Generationen, die nicht mit digitalen Tech-
nologien groflgeworden sind, stehen der Idee einer
digitalen Verwaltung skeptisch gegeniiber. Dabei
machen elektronische Dienstleistungen das Leben fir
jeden Buirger komfortabler. In Estland hat es die
Look@World Foundation geschafft, auch die altere



Generation fur die digitale Verwaltung zu begeistern.
Das Weiterbildungsprogramm richtet sich nach den
Bedirfnissen der Zielgruppe. Senioren werden von
Ausbildern ihrer Generation unterrichtet. Dabei wird
ihnen der Umgang mit digitalen Dienstleistungen
gezeigt, die einen direkten Nutzen fiir sie haben, wie
beispielsweise die Verwaltung ihres Renten- oder
Gesundheitskontos.

Digitale Bildung liegt den Esten am Herzen. Es
bedeutet, dass jeder Biirger weifl, wie mit digitalen
Dienstleistungen sicher umzugehen ist. Ebenso wird
schon den Kleinsten beigebracht, was man mit Pro-
grammierkenntnissen und Robotern Sinnvolles
anstellen kann. Das sichert den digitalen Standort
Estland fiir die nichsten Jahre und bereitet zukiinftige
Generationen auf die Anforderungen des Arbeits-
marktes von morgen vor. Wie Programmieren oder
Robotik unterrichtet wird, ist den Schulen tber-
lassen, allerdings gibt es klare nationale Vorgaben,
die erfillt und alle drei Schuljahre Gberprift werden
miussen. Dabei steht allen Lehrern und Schiilern das
Know-how des ganzen Landes zur Verfiigung. Auf einer



Bildungscloud werden Best Practices zur digitalen
Bildung sowie hilfreiche Materialien und Erfahrun-
gen aus allen Teilen des Landes gesammelt. Das
schafft Transparenz und Wettbewerb.

Der technische Fortschritt wird getragen von Unter-
nehmern, die zur richtigen Zeit eine clevere Idee hatten.
Dabei darf es kein Tabu sein, Risiken einzugehen,
neue Wege zu bestreiten und dabei im Zweifel auch zu
scheitern. Privates Kapital kann den notigen Freiraum
dafir schaffen. Wie das funktionieren kann, zeigen
die Briten. Dort bekommen Investoren im Zuge des
Seed Enterprise Investment Schemes (SEIS) die Halfte
ihres Einsatzes als Steuergutschrift angerechnet.
Zusitzlich ist im Erfolgsfall keine Kapitalertragsteuer
auf Ertrige aus diesem Investment zu zahlen.






Algorithmus/Algorithmen: Algorithmen sind
klare Handlungsanweisungen zur Losung eines
Problems. Auch unser menschliches Gehirn arbeitet
mit Algorithmen. Wie uns ein Navigationssystem
sagt, was an der nachsten Kreuzung zu tun ist, lei-
tet auch der Algorithmus in vielen kleinen Einzel-
schritten zum Ziel. Auch in Computerprogrammen
folgen Algorithmen einem festgelegten Muster bei
der Losung einer Aufgabe. Die Kombination vieler
verschiedener Einzel-Algorithmen hingegen erlaubt
es Computerprogrammen auch komplexe Probleme
in kurzer Zeit zu losen.

Cloud: Die Cloud ist ein Speicher fiir das externe
Ablegen von Daten. Uber das Internet speichern Sie
ihre Informationen und kénnen auf diese von tberall
aus mittels Internetzugang zugreifen.

Cyberkriminalitat: Cyberkriminalitit umfasst
Straftaten, die unter der Ausnutzung digitaler Infra-
struktur vertibt werden.



Digitalisierung: Prozess, bei dem Texte, Bilder oder
Tone in Ziffern (engl.: digits) umgewandelt werden.
Im weiteren Sinne steht Digitalisierung fur die
Verbreitung moderner Technologien.

e-ID: Eine e-ID ist ein elektronischer Identitatsnach-
weis, mit deren Hilfe man sich digital ausweisen und
digitale Vorginge ausfithren kann.

Kryptologie: Wissenschaft von der Ver- und Ent-
schliisselung von Informationen.

Server: Ein Server ist ein leistungsstarker Netzwerk-
computer, welcher Ressourcen fiir andere Computer
(Laptop, PC, Tablet, Smartphone etc.) oder Programme
zur Verfugung stellt.

Verschliisselung: Eine Verschlisselung wandelt
einen einfach lesbaren Text in eine ,Geheimsprache®
um. Der Geheimtext kann nur mittels des geheimen
Schlissels, typischerweise einer mathematischen
Verschlisselungsroutine, entziffert werden.
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